Umfrage bei Oracle Datenbank Professionals verrat, dass
die meisten keine Security Patches einspielen

WOBURN, Mass.—15. Januar, 2008—Sentrigo, Inc., ein Erfinder von Datenbank-
Sicherheitssoftware, hat heute Ergebnisse einer Umfrage angekiundigt, die zeigt,
dass die meisten Datenbankadministratoren, die von Oracle vierteljahrlich
veroffentlichten Critical Patch Updates (CPU), nicht einspielen.

Oracle entwarf sein CPU Programm, um Kunden zu helfen, Datenbanken und
andere Produkte gegen kurzlich erschienene Sicherheitslicken zu schitzen.
Dennoch wird das Einspielen von Sicherheitspatchen stark vernachlassigt, was die
Datenbank offen flr Exploits lasst. Trotz der echten Hirden bei der CPU
Installation, beispielsweise der Downtime der Datenbankserver und Bedenken
bezuglich der Kompatibilitat mit Anwendungen, zeigen die Ergebnisse auf, dass
viele Unternehmen das hohe Risiko des nicht Einspielens der aktuellsten
Sicherheitspatches noch nicht verinnerlicht haben.

Sentrigo fuhrte bei den Oracle Benutzer Gruppen (Oracle User Group - OUG)
Umfragen im gesamten Land (USA) durch. Im August 2007 wurde bei der Capital
Area OUG in Reston, Va begonnen, danach wurde die Umfrage in Stadten wir
Chicago, Portland, Salt Lake City, Charlottesville und Cincinnati weitergefuhrt. Die
Firma sammelte Antworten von 305 Professionals, meistens Datenbank—
administratoren als auch Beratern und Entwicklern.

Die Ergebnisse zeigen auf, dass die meisten Organisationen die Oracle CPUs nicht
zeitnah, wenn Uberhaupt, nutzen. Die Ergebnisse sind:

- Wenn wir fragten: “Haben Sie den aktuellen Oracle CPU eingespielt?” -
antworteten lediglich 31 Personen bzw. 10 % der 305 Antwortenden, dass
Sie den aktuellsten Oracle CPU eingespielt haben.

- Wenn wir fragten: ,Haben Sie jemals einen Oracle CPU eingespielt?* -
206 von 305 bzw. 67,5 % der OUG Umfrage-Teilnehmern sagten, dass
Sie noch niemals irgendeinen einen Oracle CPU eingespielt hatten.

“Diese Umfrage erschreckt mich fast zu Tode*, sagte Mike Rothman, Prasident und
Principal Analyst bei Security Incite. “Die Datenbanken sind der Ort, in der die
kritischsten und regulatorisch Gberwachten Daten einer Organisation liegen und
wenn diese nicht zeitnah gepatched werden, wollen die Organisationen anscheinend
unbedingt Arger haben*.

Sentrigo erschuf deshalb Hedgehog, eine Host-basierte Softwarel6sung, die
Datenbankaktivitaten tberwacht und die nicht autorisierte Zugriffe entdeckt und
verhindert, die sowohl von Hackern als auch von Firmeninsidern begangen werden.

Slavik Markovich, CTO bei Sentrigo sagte: “Wahrend wir alle Organisationen
anregen, die Oracle CPU’s zeitnah einzuspielen, bt das virtuelle Patching von
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Hedgehog auf Firmen eine Anziehungskraft aus, da es eine Sicherheitsschicht
anbietet, die keine Datenbank-Downtime erfordert und die transparent zu allen
Anwendungen ist, die auf die Datenbank zugreifen. Zusatzlich lassen viele Firmen
noch alte, nicht mehr unterstutzte Datenbankversionen laufen und haben keinen
Schutz gegen neue Exploits. Hedgehog bietet solchen Organisationen einen
unauffalligen Weg des virtuellen Patches bis Sie die Zeit haben, der aktuellen CPU
einzuspielen.”

Uber Sentrigo

Sentrigo Inc, ein Erfinder von Datenbank Sicherheitssoftware, die die gesamte
Datenbankaktivitat iberwacht und sensible Informationen in Echtzeit schiutzt, um
sowohl internen als auch externen Datendiebstahl zu verhindern. Sentrigo’s
Hedgehog Software, von dem es seine kostenlose Version gibt, kann
heruntergeladen und einfach installiert werden und bietet dann direkten Schutz
gegen Einbriche. Weiterhin schutzt das ,,virtuelle Patching* gegen kurzlich
entdeckte Bedrohungen bei minimalen Auswirkungen auf die Datenbank-
Geschwindigkeit.

Die zusatzliche Schicht von Sicherheit dieses Produktes, gepaart mit der Einfachheit
der Verwendung, macht es direkt zum Standard fur Datenbank-Sicherheit und
regulatorischen Anforderungen. Sentrigo wurde 2007 von der Zeitschrift ,,Network
World* als eine der 10 IT Sicherheitsfirmen bezeichnet, die man beobachten sollte.

Fir zusatzliche Informationen zu Sentrigo und zum Download von Hedgehog,
besuchen Sie www.sentrigo.com.

Sentrigo und das Sentrigo Logo sind Warenzeichen von Sentrigo, Inc. Alle anderen
Warenzeichen sind Eigentum der jeweiligen Inhaber.
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